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Ein Kamel geht durchs Nadel hr

Einblick in die Funktionsweise integrierter Trace-Schnittstellen

Trace Schnittstellen wie NEXUS oder ARM-ETM
sind bei der Programmentwicklung von Embedded
Anwendungen mit modernen CPU Architekturen
kaum mehr weg zu denken. Ohne viel Aufwand

ffnen sie den Blick auf das Echtzeit Programm-
geschehen und in Verbindung mit dem entspre-
chenden Trace-Tool wird die Fehlersuche und Mes-
sung von Laufzeiten besonders effektiv. So sehr
sich die Schnittstellen auch in ihren mechanischen,
elektrischen und Protokoll-Eigenschaften unter-
scheiden, alle m ssen zwei kontr re Bedingungen
erf llen. Einerseits entsteht beim Programmlauf
eine gewaltige Datenmenge die in Echtzeit ber
die Trace-Schnittstelle bertragen werden soll, an-
dererseits steht f r die bertragung eine, bedingt
durch die geringe Anzahl der verf gbaren CPU
Pins, begrenzte Bandbreite zur Verf gung. F r be-
stimmte Szenarien gelingt es den CPU Herstellern
sehr gut diesen Widerspruch aufzul sen. Probleme
gibt es aber, wenn vom Anwender ung nstige Trace
Einstellungen gew hlt werden. Deshalb ist es von
Vorteil, die Funktionsweise der Schnittstelle, deren
Grenzen, M glichkeiten und besonders deren Sei-
teneffekte zu kennen.

Hohe Prozessorfrequenzen und Preisdruck erfor-
dern jedoch heutzutage den Einsatz von On-Chip
Cache, On-Chip RAM oder On-Chip FLASH (Sy-
stem-On-Chip). Adress- und Datenbus werden aus
Gr nden der Geschwindigkeit, aber auch um Pins
am Chip zu sparen, meistens nicht mehr nach au-

en gef hrt. Selbst f r Mikrocontroller die noch ein
externes SDRAM-Interface besitzen, macht es nur
bedingt Sinn, an dieses ein Tracetool anzuschlie-

en. Einerseits kann die Kapazitive Last von Tra-
ce-Steckern am Address-, Daten-Bus die Funktion
der Applikation gef hrden, andererseits ist es oft-
mals schwierig, aufgrund tiefer Prozessor Pipelines
sowie Burst-Zyklen auf den Speicher, eindeutige
Aussagen ber die Aktivit ten im Prozessorkern zu
machen. Wird etwa ein Programmteil im internen
Cache ausgef hrt, so sind am externen Businter-
face keinerlei Aktivit ten sichtbar. Wesentliche Teile
des Programm- und Daten usses bleiben dann f r
die Trace Aufzeichnung verborgen.

Address- und Daten-Bus des CPU Kerns sind also
im Chip Geh use eingekapselt und deshalb muss
ein neuer Zugang zu diesem er ffnet werden.
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Bild 1: Signal an einer Trace-Schnittstelle ohne (a) und mit Terminierung (b). Die Terminierung verl ngert die G Itigkeit der Nutzerdaten.

Das Wissen um die Programmvergangenheit ist
eine gro e Hilfe wenn es darum geht Fehlerursa-
chen aufzusp ren oder sich Klarheit ber das Lauf-
zeitverhalten der Applikation zu verschaffen. Traditi-
onell war und ist es  blich zur Programmlaufzeit die
Aktivit ten auf dem Adress-, Daten- und Kontoll-
Bus der CPU aufzuzeichnen. Bei dieser Methode
sind alle Buszyklen und deren Reihenfolge bekannt,
der Programm uss kann deshalb eindeutig rekon-
struieren werden.

Bondout-Chips mit vielen Nachteilen
behaftet

Ein L sungsansatz besteht darin, den komplet-
ten internen Bus ber zus tzliche Geh usepins
nach au en zu f hren. Seit vielen Jahren kommen
daf r so-genannte Bondout-Chips zum Einsatz. Die
Praxis hat aber gezeigt, dass Bondout-Chips mit
einigen Nachteilen behaftet sind.
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L sungsbedingt erh ht sich die Geh usepinzahl.
Ein gr eres Geh use bedeutet aber h here Ko-
sten und deshalb kommen Bondout-Chips f r die
Serienproduktion nicht in Frage. Es werden also
zwei Varianten des gleichen Chips ben tigt, ein
Serienchip und ein Entwicklungs-Chip (Bondout-
Chip) und genau hier entstehen die Probleme. F r
den CPU Hersteller bedeutet es einen erheblichen
Aufwand zwei Varianten des gleichen Chips zu
produzieren. Dabei kommt es h u g vor, dass Ser-
ien- und Bondout-Chip nicht auf dem gleichen Re-
visionsstand sind. Das bedeutet f r den Entwickler,
der Bondout-Chip kann noch mit Fehlern behaftet
sein, die im Serienchip bereits behoben sind. Als
Folge m ssen unterschiedliche Softwareversionen
gep egt werden und so mancher Test mit dem Se-
rienchip wiederholt werden. Und letztlich kann es
auch noch zu Problemen mit der Verf gbarkeit von
Bondout-Chips kommen. Das ist besonders dann
von Bedeutung, wenn w hrend der Entwicklung ein
solcher zerst rt wurde und schneller Ersatz ben tigt
wird.

All diese Erfahrungen haben zu der Forderung
gef hrt, dass bereits auf dem Serienchip eine
entsprechende Trace- und Debug-Schnittstelle in-
tegriert sein muss.

Feilschen um jeden Pin
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bei dem die CPU Pins alternativ f r andere Funk-
tionen verwendet werden k nnen, zum Beispiel
als Port. Beim Platinenentwurf sollte unbedingt
vermieden werden, sich die Trace-M glichkeit zu
verbauen. Selbst wenn aktuell nicht geplant ist
ein Trace-Tool einzusetzen, so kann es durchaus
vorkommen, dass zu einem sp teren Projekt Zeit-
punkt diese Notwendigkeit entsteht. Die Pins sollten
also Funktionen bedienen auf die zur Not verzichtet
werden kann, und es sollten zumindest L tpads auf
der Platine vorgesehen werden damit nachtr glich
eine Kabelverbindung zum Trace-Tool hergestellt
werden kann.

Gleiches gilt f r CPUs die es erlauben die Trace-
Busbreite frei zu kon gurieren. Selbst wenn im
ersten Designschritt die 4bit Trace-Schnittstelle
bereits eingeplant ist, so sollten trotzdem die zus t-
zlichen Trace-Signale abgreifbar sein, damit der Da-
tendurchsatz bei Bedarf erh ht werden kann.

Wie einleitend erw hnt, ben tigt man die Adress-,
Daten- und Kontroll-Information vom internen Bus
um daraus den Programmablauf zu rekonstruieren.
Aber wie bertr gt man die Trace-Informationen
von einem 64bit Datenbus und 32bit Addressbus in
Echtzeit ber eine nur 4-bit breite Schnittstelle? Die
CPU Hersteller m ssen dazu an allen Parametern
der bertragung optimieren um dieses Problem zu
| sen.

Die mechanischen und elektrischen
Details der Trace-Schnittstellen sind
vom CPU Hersteller vorde niert und
werden so von den Trace-Tool Her-
stellern unterst tzt. Die Anzahl der
Schnittstellen Signale wird dabei
m glichst gering gehalten, damit die
Chipkosten nicht steigen.

0x1000
0x1002
0x1004
0x1006

0x1100
0x1102
0x1104
0x1106
0x1108
0x110A

Typischer Weise ben tigt die Trace-
Schnittstelle ein Clock-Signal, ein
Synchnonisations-Signal oder Sta-
tus-Bus und schlie lich einen Daten-
Bus mit 4, 8 bzw. 16bit Breite. F gt
man noch GND hinzu, so sind in der
minimal Kon guration nur sieben
Verbindungen zwischen CPU und
Trace-Tool ausreichend.

0x1200
0x1202
0x1204

Meist sind diese Trace Signale an

Die Aufzeichnung der Ziel- und Quell-Adresse wird durch den Inhalt des Programm Speichers erginzt.

Programm Fluss

Beispiel: Renesas SH, NEC V850

Datenreduktion: Ziel- und Quell-Adresse

Trace Records
- Ziel:0x1000

Trace Darstellung
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eigens daf r reservierten CPU Pins
verf gbar. Es gibt aber auch den Fall,

Bild 2: Beim Programm uss ist es nicht n tig, s mtliche Adressen aufzuzeichnen, da
Programme linear abgearbeitet werden. Nur die Spr nge m ssen aufgezeichnet

werden der Rest kann aus dem Programmspeicher rekonstruiert werden.
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Optimieren der Signale

Trace Schnittstellen werden in der Regel mit dem
Systemclock der CPU betrieben. Frequenzen
von ber 300MHz bzw. Kanal-Bitraten von ber
300Mbit/sec und DoubleDataRate  bertragung
kommen zum Einsatz um einen m glichst hohen
Datendurchsatz zu erreichen.

Beim Platinendesign muss dem nat rlich Rechnung
getragen werden. Oberstes Ziel ist es die Signal-
qualit t und das Timing der Trace-Signale zu erh-
alten. So sollte der Trace-Stecker m glichst nahe an
der CPU platziert werden. Um Laufzeitunterschiede
zwischen den Signalen zu vermeiden, sollten die
Leitungsl ngen zwischen CPU und Trace-Stecker
identisch sein. Ebenso ist es ratsam die Clock-Lei-
tung zu schirmen bzw. Bauteile f r die Signalter-
minierung vorzusehen.

Bei hohen Frequenzen und entsprechenden St re-
in ssen wird aus so manchem Rechteck- ein ver-
formtes Sinus-Signal. Deshalb wird auf Seiten der
Tool Hersteller erheblicher Aufwand betrieben die
Signalqualit t und die Abtastung der Trace Signale
zu optimieren. Dazu stehen drei Parameter zur Ver-
f gung.

Die Signal Terminierung

Die Abtastschwelle und

Der Abtastzeitpunkt

Bild zeigt die typischen Signalformen mit und ohne
Terminierung. Die typischen Effekte von Signal Re-

ektionenim Besonderen ber-und Unter-Schwing-
er werden mit Hilfe der Terminierung so weit als
m glich eliminiert. Durch variable Terminierungss-
pannungen kann f r jede Applikation ein Optimum
gefunden werden. Im Ergebnis verl ngert sich die
G ltigkeit der Nutzdaten (High bzw. Low-Pegel) .
Man spricht in diesem Zusammenhang auch von
Datenaugen, deren Gr e ein Qualit tskriterium f r
die sichere Signal Abtastung ist.

Im n chsten Schritt wird die Abtastschwelle opti-
miert. Dabei wird diese so variiert, dass das Puls-
Pausen-Verh Itnis bei der Abtastung erhalten bleibt.
Auch hier ist das Ziel m glichst breite Datenauge
f rdie Abtastung zu erhalten. Und im letzten Schritt
wird f r jeden einzelnen Trace-Kanal der opti-
male Abtastzeitpunkt im Zentrum des Datenauges
eingestellt.
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In der Regel wird diese Optimierung automatisch
beim Einschalten des Trace-Tools durchgef hrt,
kann aber optional auch vor jeder Aufzeichnung
erfolgen. Gerade f r kritische Applikationen, deren
Signalqualit t z.B. Temperaturabh ngig ist, oder
f r Applikationen deren Systemtakt variiert wird, ist
dies oft unerl sslich.

Trotz dieser aufw ndigen Optimierungsmethoden
kommt es dennoch vor, dass keine fehlerfreie
Abtastung der Trace-Daten m glich ist. Deshalb bi-
eten praktisch alle CPUs die M glichkeit den Trace-
Clock zu reduzieren. Damit wird eine fehlerfreie
Aufzeichnung wieder m glich, der Performance
Verlust ist aber erheblich und sollte wenn m glich
vermieden werden.

Datenreduktion f r den Programm-
uss

Besonders effektiv wird die Trace-Schnittstelle en-
tlastet, wenn die Datenmenge reduziert werden
kann. Das betrifft sowohl die relevanten Trace-In-
formationen als auch das Protokoll mit dem diese

bertragen werden. Die CPU Hersteller verfolgen
dabei eine mehrstu ge Strategie.

Im ersten Schritt der Datenreduktion geht man dav-
on aus, dass sich der Programmcode im Speicher
nicht ver ndert. Es ist also v llig ausreichend nur
die Adressen aufzuzeichnen. Der zugeh rige Pro-
grammcode stehen ja noch im Speicher (z.B. Flash)
und kann bei Bedarf f r die Trace Darstellung aus-
gelesen werden.

F r den zweiten Schritt der Datenreduktion nutzt
man die Programmeigenschaft, dass immer eine
Reihe von Befehlen linear aus dem Speicher ab-
gearbeitet werden, bis dann ein Sprung-Befehl oder
Interrupt den linearen Programmablauf unterbricht.
Das bedeutet, es ist v llig ausreichend zu wissen
von welcher Adresse (Quell-Adresse) gesprungen
wurde und wohin gesprungen wurde (Ziel-Adresse).
Der lineare Programmablauf zwischen den Spr n-
gen kann aus dem Speicherinhalt ermittelt werden.

Im Gegensatz zur Ziel-Adresse, die bei allen CPU
Herstellern als richtige Adressinformation bertra-
gen wird, wird die Quell-Adresse je nach verwen-
deter CPU auf unterschiedliche Art dem Trace-Tool
mitgeteilt.
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